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1 Einfiihrung — sicherer Austausch von Dateien

Die bereitgestellte Web-Anwendung ,Cryptshare” ermoglicht den Austausch vertraulicher Informati-
onen durch die verschlisselte Ablage von Dateien auf einem Server im Medizinischer Dienst Baden-
Wirttemberg.

Das Tool bietet eine End-to-End-Verschliisselung der Dateien wiahrend der Ubertragung.
Cryptshare ermoglicht es Benutzern grolRe Dateien in verschiedenen Formaten zu Gibertragen.

Die Dateien kdnnen mit einem Kennwort abgerufen werden. Empfanger und Absender werden tber
die Vorgange auf dem Server informiert.

Beim ersten Bereitstellen von Daten erfolgt die Verifizierung des Benutzers tUber dessen E-Mail-Ad-
resse. Diese Verifizierung ist fir maximal 30 Tage giiltig. Nach Ablauf dieser Zeit verlangt das System
eine neue Verifizierung.

Eine neue Verifizierung ist auch bei einer Anderung der E-Mail-Adresse oder des Browsers oder nach
dem Léschen von Cookies erforderlich.

2 Startseite

Die Dateilibertragung mit dem Medizinischen Dienst Baden-Wiirttemberg kdnnen Sie tber folgende
Adresse starten: https://dateitransfer.md-bw.de starten.

Q/Medizinischer Dienst
Baden-Wiirttemberg

Wenn Sie einer anderen Person sicher und verschliisselt Daten zusenden méchten,
klicken Sie auf 'Bereitstellen'. Wenn Sie eine Transfer-ID erhalten haben und die
zugehérigen Dateien abrufen machten, klicken Sie auf 'Abrufen’.

Bereitstellen Abrufen

Sie kdnnen zwischen zwei Moglichkeiten wahlen:

e eine Datei / mehrere Dateien fur einen Empfianger bereitstellen, oder
e eine Datei / mehrere Dateien abrufen, die jemand fir Sie bereitgestellt hat.

Klicken Sie zum Starten einer der Aktionen auf den gewiinschten Button.
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3 Bereitstellung von Dateien

1. Web-Seite starten https://dateitransfer.md-bw.de/

Rufen Sie die angegebene Webseite in |h-
rem Browser auf.

2. Kontaktdaten eingeben

Zunachst missen Sie lhre Kontaktdaten, wie _|
im Bild eingeben.

Diese werden benétigt, um den Empfanger Q/Medizinischer Dienst

dartber zu informieren, Dass Dateien zur Baden-Wiirttemberg

Abholung bereitgestellt wurden. Ihre Kontaktdaten

Mit dem Empfanger muss eine Kommunika- Senden als

tion erfolgen zum Austausch des Passwor- @ x -

tes, welches Sie vergeben und zur Abholung

. L. Empfanger
der Dateien erforderlich ist. Pang

Geben Sie die E-Mail-Adressen der Empfanger ein. Sie konnen auch eine Liste von E-Mail-

Kllcken S|e b|tte anschllegend auf WEIter” Adressen aus einer externen Quelle mittels der Zwischenablage einfiigen.
” .

Cc Bec

p—
_

3. Anfordern einer Verifizierung

Beim ersten Bereitstellen von Daten fordert
das System eine Verifizierung an.

Verifizierung
Um die Verifizierung durchzufiihren, erhalt ot

der Absender einen Verifizierungscode per Guten Tag
E'Ma”. Die g Inrer E-Mail-Adresse ist

Crypshare

Verifizierungscode Anweisungen

Damit wird sichergestellt, dass der Absender
im BESItZ dleser E-MaII-Adresse ISt und dle 2. Gehen Sie zurlick zur Cryptshare Verifizierungsseite
E-Mail-Adresse korrekt eingegeben wurde. 3 P S AT T S RE

Kiicken Sie auf "Weiter'

1. Kopieren Sie den Verifizierungscode in Ihre Zwischenablage
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4. Durchfiihrung der Verifizierung

Der Absender kann den Verifizierungscode
aus der erhaltenen E-Mail per Copy & Paste

(Kopieren und Einfligen) in das Eingabefeld MMedizinischer Dienst
im Browser (ibertragen. SOl amners

Verifizierung der E-Mail-Adresse

Die VerifiZierung erfOIgt bEIm KlICk an den Eine E-Mail, die den Verifizierungscode enthalt, wurde lhnen an
Button ”Weite r”. ngosa'\dt. Bitte tragen Sie den Code hier ein, um die

Verifizierung abzuschlieBen

Verifizierung

5. Empfangerdaten eingeben

Im folgenden Dialog werden Sie noch einmal _

um Eingabe der Empfangerdaten gebeten.
. vy . . MMedizinischer Dienst
Diese werden bendtigt, um eine automati- Baden-Wiirttemberg
sche Informationsmail an den oder die Emp- | | e ot
fanger zu senden. St
Zz x -
Empfinger
Geben Sie die E-Mail-Adressen der Empfanger ein. Sie kdnnen auch eine Liste von E-Mail-
Adressen aus einer externen Quelle mittels der Zwischenablage einfiigen
An Cc || Bec
P—
=n
——

6. Datei auswahlen

Wahlen Sie nun die Datei(en) aus, die Sie ﬁ
Ubertragen mdchten.

Dies kann per Drag & Drop (Ziehen und Ab- Q/Medizinis;her Dienst
.. . - Baden-Wiirttemberg
legen) oder Uber die Schaltflaiche Durchsu-

chen durchgeft’jhrt werden Vertrauliche Nachricht hinzufigen
Neben der Benachrichtigungs-E-Mail an die Empfanger kdnnen Sie hier optional eine
BeaChten Sie, daSS ein U bertragu ngsvolu_ vertrauliche Nachricht zu dem Transfer hinzufiigen.

men (Summe der DateigrofRen) von maximal
2 GB akzeptiert wird.

X Hinzufiigen »

. L. . Dateien hinzufigen
Um fortzufahren klicken Sie bitte auf ,, Wei-

“

ter”.

Das maximale Transfervolumen betragt 2.0 GB

e
_
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Uber die Schaltfliche , Hinzufiigen kdnnen
Sie dem Empfanger eine vertrauliche Nach- & Hinzufigen >
richt” zukommen lassen.

Es o6ffnet sich eine kleine Maske zur Erfas- _

sung lhrer Nachricht, die mit Speichern be- Q/Medizinischermenst
. Baden-Wiirttemberg
endet wird.

Vertrauliche Nachricht

Betreff

Mit Klick auf den Button ,,Weiter” (Bild
oben) leiten Sie die verschliisselte Ubertra-
gung und die Ablage der Dateien auf dem
Server des Medizinischen Dienstes Baden-
Wirttemberg ein.

Nachricht

/B I US B @ @

4
P

£ Abbrechen Speichern »

7. Transferoptionen und Passwort

Sie kdnnen fiir diese Aktion ein bestimmtes _
Ablaufdatum eingeben, ansonsten lauft es

nach 30 Tagen ab. . .
Medizinischer Dienst
Baden-Wiirttemberg

AulRerdem miussen Sie ein Passwort verge- Ll hdiare ke

ben Ablaufdatum Empfangersprache

Deutsch v

Das Passwort muss Zeichen aus den folgen-

. Benachrichtigungsoptionen
den Kategorien enthalten:

Bereitstellung per E-Mail bestatigen
Uber Abruf der Dateien benachrichtigen

¥' GroRbuchstaben (A bis Z) Sicherheitseinstellungen
v" Kleinbuchstaben (a bis z)
\/ Zahlen (0 bIS 9) Bitte notieren Sie das Passwort oder merken es sich, um es hinterher den
v’ nicht alphabetische Zeichen (!, S, #, STPIENGEM MBS
o,
A' etc.) ﬁ’ass‘.«-‘cn generieren Fasswort \

@ Passwort eingeben

Die Passwortsicherheit sollte mindestens )
“« . Wlederholung
,Gut” sein.

Wir empfehlen, das Kennwort dem Empfan- Fasswensicnamert

ger via Telefon mitzuteilen.
\ abc min. 8

Hinweis: ey
Das Passwort kann eingegeben oder gene-
_—

riert werden.

Klicken Sie dann auf , Weiter”.
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8. Empfangerbenachrichtigung

Bevor Sie den Transfer starten erhalten Sie
den Entwurf der E-Mail, die an den Empfan-
ger gerichtet ist.

Sie kdnnen an dieser Stelle auch Text hinzu-
fligen oder dndern.

Klicken Sie zum Abschluss auf
,Transfer starten”

AnschlieRend erscheint ein Ubertragungsdi-
alog, der nicht bestatigt werden muss.

Die Daten werden verschliisselt.

9. Bestitigung der Ubertragung

Der Fortschritt der Dateilibertragung wird
angezeigt.

Parallel zur folgenden Abschlussmeldung er-
halten Sie eine Bestatigung per E-Mail.

An dieser Stelle und lber die folgende Ab-
schlussmeldung gibt es die Moglichkeit, die
Sendung zuriickzuziehen.

Q/Medizinischer Dienst
Baden-Wiirttemberg

Empfangerbenachrichtigung
Betreff
Nachricht

2 B I US B @ @ = oi=

Guten Tag

hat lhnen vertrauliche Daten zur Verfligung gestellt. Sie konnen
diese bis zum abrufen. Nach Ablauf der Frist werden die Daten
automatisch vem Server gelascht

Die Ubertragung erfolgt verschlusselt.

A

@  Transfer starten >

Q/Medizinischer Dienst
Baden-Wiirttemberg

Die Dateien werden hochgeladen

Die von lhnen ausgewahlten Dateien werden nun zum Cryptshare Server Ubertragen. Die
Empfanger werden Gber die Bereitstellung informiert.

0%

Verbleibende Zeit - 00:00:00 - Geschwindigkeit - OKBrs

< Abbrechen
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e s
Q/Medizinisr.her Dienst
Baden-Wiirttemberg

Erfolgreich abgeschlossen

v

Der Transfer ist bereit zum Abrufen und alle Empfanger wurden benachrichtigt

Details
w

W Zuriickziehen = Neuen Transfer starten >

10. Mail-Bestatigung

Sie erhalten eine Bestatigung per E-Mail.

Cryplshare

Der angegebene Empfanger wird automa- i T
tisch per E-Mail dariiber informiert, dass Sie e ces T
ihm eine Datei zur Verfligung gestellt haben Em
(siehe Punkt 3a).

CuenTas
In dieser E-Mail sind neben einem Link zum o L men et 9ung st i Kirnan o bis am st i At car it
Abruf der bereitgestellten Datei auch lhre
Telefonnummer und die Hinweise fiir den T
Empfanger enthalten. n

02a?id=mFVaGVYEYY

Somit kann der Empfanger Sie kontaktieren, e Cotore Dottt
um das Kennwort zu erfragen oder Rickfra-
gen an Sie zu stellen.
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4 Abrufen von Dateien

1. Benachrichtigungsmail

Sobald lhnen Uber den Dateitransfer des
Medizinischen Dienstes Baden-Wiirttem-
berg eine Datei zur Verfligung gestellt
wird, erhalten Sie automatisch eine Be-
nachrichtigungsmail mit den Absender-
daten.

Nehmen Sie ggfs. Kontakt mit dem Ab-
sender auf, um das Kennwort zu
erhalten.

Tracking0: 20230420.153840-BRmaD2op

+ Cryptshare Dokumentation

2. Starten des Abrufs

Durch einen Klick auf den Link in der Be-
nachrichtigungsmail (siehe 3.1.) gelangt
der Empfanger der Datei direkt auf den
Server des Medizinischen Dienstes Ba-
den-Wirttemberg zum Abrufen der Da-
tei(en).

Der Empfanger wird nun nach dem Pass-
wort fiir den Download gefragt.

Dateien abrufen

Verfighar bis

Q/Medizinischer Dienst
Baden-Wiirttemberg

Transfer abrufen - Passwort

Bitte geben Sie das Passwort ein, das lhnen der Absender fur diesen Transfer mitgeteilt

(=

hat.

Passwort
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3. Download starten

Die zur Verfligung gestellte Datei wird
angezeigt. Durch einen Klick auf den
Dateinamen kann der Download gestar-
tet werden.

Die Dateien sind anschliefend im Down-
loadordner des Computers vorhanden.

Sie kdnnen geodffnet und anschlieRend an
einem Speicherort gespeichert werden.

Q/Medilinischer Dienst
Baden-Wiirttemberg

&, Absender

Allen Antworten Antworten

- I A o4
Downloads [ L NEEETEI
5‘ Datei &ffnen
4. Benachrichtigung liber Download
Der Absender der Datei erhalt eine Be- .
nachrichtigung per E-Mail, sobald der
hat. Tracking-ID: 20230421-082432-vxJgrSmD

E

ler Download einer oder mehrerer Dateien gestartet, die Sie am
et hatten.

Beachten Sie bitte, dass dies nicht darauf schlieffen |asst, dass der Benuizer die Datei(en) korrekt gespeichert hat.

Details

Downloadzeitpunkt
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